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Liebe Leserinnen und Leser,

mit dieser Ausgabe feiert der IBM INFORMIX
Newsletter sein 8-jahriges Bestehen. In den 96
regularen Ausgaben, die inzwischen mehr als
eintausend Leser erreichen, haben wir Uber
600 technische Artikel erstellt, sowie viele
Hinweise auf Versionsanderungen und
Veranstaltungen verbreitet. Wir bedanken uns
bei Innen, unseren Lesern, flr das rege
Interesse an unserem Newsletter und freuen
uns auf viele weitere Jahre mit lhnen und
INFORMIX. Damit Sie auch sicher durch die
nachsten Jahre kommen, haben wir uns im
Hinblick auf die nun kommende, dunkle
Jahreszeit diesmal dem Thema Sicherheit
gewidmet.

Wie immer haben wir flr Sie eine Reihe an Tipps und Tricks zusammengestellt.
Viel Spaf3 mit den Tipps der aktuellen Ausgabe.

Ihr TechTeam
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TechTipp: Informix und NoSQL (3): NoSQL-Collections und Dokumente
manipulieren

Vorbemerkung:

Alle Beispiele wurden mit Informix Version 12.10.xC4 (auf Linux x86 64-bit) erprobt.
Da der Bereich NoSQL standig neue Funktionalitaten erhalt, kénnte es sein, dass die
Beispiele in alteren Versionen nicht oder nur teilweise lauffahig sind.

Wir verwenden wieder die Datenbank "stores_demo" und die Mongo Shell (siehe auch die
September-Ausgabe des Informix Newsletters). In "stores_demo" sind schon einige SQL-
Tabellen enthalten, unter anderem eine Tabelle "catalog", mit Artikelbeschreibungen eines
Sportartikelhandlers. Fir unsere ersten NoSQL-Schritte nehmen wir an, dass mit einer
neuen web-Applikation aus den Daten in "stores_demo" eine web-Seite mit einem
Artikelkatalog erstellt wurde. Nun soll die Moglichkeit geboten werden, einzelne Artikel zu
bewerten. Die web-Applikation soll die Bewertungen mittels NoSQL in der Datenbank
"stores_demo" speichern und auch wieder auf der web-Seite anzeigen. Mit unseren ersten
NoSQL-Befehlen erkunden wir datenbankseitig, wie die web-Applikation NoSQL nutzen
konnte.

Mit NoSQL werden Daten nicht als Zeilen in einer Tabelle gespeichert, sondern als
Dokument in einer Collection (siehe auch die August-Ausgabe des Informix Newsletters).
Da NoSQL-Collections kein vordefiniertes Schema haben, ist es nicht nétig, vor dem
Einflgen von Dokumenten eine Collection explizit anzulegen. Eine Collection wird
impliziert angelegt beim Einfigen des ersten Dokuments. Hierzu definieren wir in der
Mongo Shell zuerst das Dokument mit seinen key-value-Paaren im JSON-Format. Beim
Einfligen des Dokuments genligt es dann, den Namen der neuen Collection anzugeben.
Far den Artikel mit der Katalognummer 10017 wollen wir in einer neuen Collection namens
"rating" eine Bewertung von 7 Punkten speichern. Wir verbinden uns mit der Mongo Shell
zur Datenbank "stores_demo", definieren das zu speichernde Dokument und figen es mit
der Funktion insert() in die Collection ein:

$ mongo localhost:26351/stores_demo

MongoDB shell version: 2.4.9

connecting to: localhost:26351/stores_demo

> document=({"catalog num":10017,"rating value":7})
"catalog num" : 10017, "rating value" : 7 }
db.rating.insert (document)
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Nach dem Einfugen des Dokuments kontrollieren wir mit dem Befehl show collections, ob
die Collection tatsachlich erstellt wurde und benutzen mit Angabe der Collection die
Funktion find() um sicher zu sein, dass das Dokument gespeichert ist:

> show collections

rating

> db.rating.find()

{ " _id" : ObjectId("53bfec56d70e6e3abc72c40a"), "catalog num"
10017, "rating value" : 7 }

>

Wir sehen nicht nur, dass alles wie erwartet funktioniert hat, sondern auch, dass das
Dokument ein zusétzliches Feld erhalten hat. Dies ist eine Objekt-ID, die immer
automatisch erzeugt wird und jedes Dokument eindeutig identifiziert.

Die Funktion find() ist das Gegenstick zum SQL-Befehl SELECT. Der SQL-Befehl
SELECT * from table; entspricht somit dem einfachen Aufruf der Funktion find() nach dem
Muster db.collection.find(). Ungewohnt ist hierbei, dass die automatisch erzeugte Objekt-
ID immer mit ausgegeben wird. Wenn uns diese Objekt-ID zu sehr stort, dann missen wir
beim Aufruf der Funktion find() das Feld der Objekt-ID explizit ausschliessen. Dazu geben
wir der Funktion find() als zweiten Parameter eine Projektionsliste, in der wir nur {_id:0}
angeben. Die 0 steht hier fur 'false' und bedeutet, dass wir das Feld '_id' nicht erhalten
wollen. Da die Projektionsliste fur die Funktion find() der zweite Parameter ist, mussen wir
auch den ersten Parameter angeben. Fur den Moment genugt es, hier als 'leeren
Parameter' einfach {} zu verwenden:

> db.rating.find({},{ id:0})
{ "catalog num" : 10017, "rating value" : 7 }
>

Diese Methode zum Spezifizieren der Projektionsliste funktioniert nicht nur fir das Feld
der Objekt-1D, sondern auch fur alle anderen Felder. Mit 0 'schalten’ wir jeweils einzelne
Felder aus:

> db.rating.find({},{_id:0,rating value:0})

{ "catalog num" : 10017 }
>

Bislang haben wir nur ein Dokument in unserer Collection "rating" gespeichert. Um die
Funktionsweise von find() weiter zu erkunden, fligen wir der Collection nun weitere
Dokumente hinzu. Anstatt zuerst ein Dokument mit seinen key-value-Paaren zu defineren,
um dieses dann mit der Funktion insert() einzuflgen, ist es auch moglich, das Dokument
direkt als Parameter fir insert() zu definieren. (Der '>'-Prompt der Mongo Shell fehlt bei
den folgenden Zeilen, damit Cut&Paste in einem Zug einfacher ist flr diejenigen, die
folgende Beispiele selbst nachvollziehen wollen.)
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db.rating.insert({"catalog num": 10017, "rating value": 9})
db.rating.insert({"catalog num": 10018, "rating value": 7})
db.rating.insert({"catalog num": 10017, "rating value": 5})
db.rating.insert({"catalog num": 10017, "rating value": 8})

db.rating.insert({"catalog num": 10018, "rating value": 3})
db.rating.insert({"catalog num": 10017, "rating value": 7})
db.rating.insert({"catalog num": 10017, "rating value": 8})

db.rating.insert({"catalog num": 10017, "rating value": 4})
db.rating.insert({"catalog num": 10018, "rating value": 8})
db.rating.insert({"catalog num": 10018, "rating value": 3})
db.rating.insert({"catalog num": 10017, "rating value": 8})

Rufen wir nun wieder die Funktion find() auf (mit Ausschluss des Objekt-ID-Feldes), so
bekommen wir als Ergebnis alle Dokumente, die mittlerweile in der Collection enthalten
sind:

> db.rating.find({},{_id:0})

{ "catalog_num" : 10017 "rating value" 7 }
{ "catalog num" : 10017, "rating value" 9 1%
{ "catalog num" : 10018, "rating value" 7 }
{ "catalog num" : 10017, "rating value" 53}
{ "catalog num" : 10017, "rating value" 8 }
{ "catalog num" : 10018, "rating value" 3}
{ "catalog num" : 10017, "rating value" 7}
{ "catalog num" : 10017, "rating value" 8 }
{ "catalog num" : 10017, "rating value" 4 3}
{ "catalog num" : 10018, "rating value" 8 }
{ "catalog num" : 10018, "rating value" 3}
{ "catalog num" : 10017, "rating value" 8 }
>

Einfach alle Dokumente einer Collection anzuzeigen, ist nicht immer natzlich. Oft sind nur

bestimmte Dokumente von Interesse, die mit einem Filter ausgewahlt werden. Um z.B. nur
die Bewertungen fur den Artikel mit der Katalognummer 10017 zu sehen, spezifizieren wir

als ersten Parameter der Funktion find() den Filter {catalog_num:10017}, wie im folgenden
Beispiel:

> db.rating.find({catalog num:10017},{ id:0})
{ "catalog num" : 10017, "rating value" : 7 }
{ "catalog num" : 10017, "rating value" 9 1}
{ "catalog num" : 10017, "rating value" 5}
{ "catalog num" : 10017, "rating value" 8 }
{ "catalog num" : 10017, "rating value" 7 }
{ "catalog num" : 10017, "rating value" 8 }
{ "catalog num" : 10017, "rating value" 4 3}
{ "catalog num" : 10017, "rating value" 8 }
>
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Der Filter wirkt also wie ein lokales Pradikat in der WHERE-Klausel einer SQL-SELECT
Abfrage. Und genauso kdnen wir auch mehrere Filterbedingungen logisch miteinander
verknlpfen, nur die Syntax ist etwas anders. Mehrere Bedingungen verknipfen wir mit
einem logischen UND einfach, indem wir sie mit Komma getrennt auflisten:

> db.rating.find({catalog num:10017,rating value:8},{ id:0})
{ "catalog num" : 10017, "rating value" : 8 }

{ "catalog num" : 10017, "rating value" : 8 }

{ "catalog num" : 10017, "rating value" : 8 }

>

Etwas komplizierter ist die Kombination von mehreren Filterbedingungen mittels einem
logischen ODER. Im folgenden Beispiel behalten wir den Filter fur Artikel mit der
Katalognummer 10017 bei, mochten jedoch als Ergebnis sowohl Bewertungen mit 8 als
auch mit 9 erhalten. Dazu benutzen wir $or:[], wobei wir die einzelnen Bedingungen
innerhalb [] jeweils mit {} umschlossen und durch Komma getrennt auflisten:

> db.rating.find({catalog num:10017,Sor:[{rating value:8},
{rating value:9}]1},{ id:0})

{ "catalog num" : 10017, "rating value" 9 }
{ "catalog num" : 10017, "rating value" 8 }
{ "catalog num" : 10017, "rating value" 8 }
{ "catalog num" : 10017, "rating value" 8 }
>

Wollen wir die Liste aller Bewertungen nach Punktzahl sortiert haben, so verwenden wir
zusatzlich die Funktion sort() und umschliessen mit {} den Parameter mit der gewtinschten
Sortierbedingung:

> db.rating.find({},{ _id:0}).sort({rating value:1})
"catalog num" : 10018, "rating value" : }
"catalog num" : 10018, "rating value"
"catalog num" : 10017, "rating value"
"catalog_num" : 10017, "rating value"
"catalog num" : 10017, "rating value"
"catalog num" : 10018, "rating value"
"catalog num" : 10017, "rating value"
"catalog num" : 10017, "rating value"
"catalog num" : 10017, "rating value"
"catalog num" : 10018, "rating value"
"catalog num" : 10017, "rating value"
"catalog num" : 10017, "rating value"
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Hierbei bedeutet die Ziffer 1 in der Sortierbedingung {rating_value:1}, dass nach dem Feld
"rating_value" aufsteigend sortiert werden soll. Fir eine absteigende Sortierung wiirden
wir -1 angeben. Sind wir mehr daran interessiert, die Bewertungen jedes einzelnen Artikels
flr sich sortiert zu haben, so geben wir in der Sortierbedingung zuerst das Feld der
Katalognummer und dann das Feld der Bewertung an, jeweils aufsteigend:

> db.rating.find({},
{ id:0}).sort({catalog num:1,rating value: 1})

{ "catalog num" : 10017, "rating value" 4 3}
{ "catalog num" : 10017, "rating value" 51}
{ "catalog num" : 10017, "rating value" 7}
{ "catalog num" : 10017, "rating value" 7}
{ "catalog num" : 10017, "rating value" 8 }
{ "catalog num" : 10017, "rating value" 8 }
{ "catalog num" : 10017, "rating value" 8 }
{ "catalog num" : 10017, "rating value" 9 }
{ "catalog num" : 10018, "rating value" 3}
{ "catalog num" : 10018, "rating value" 33}
{ "catalog num" : 10018, "rating value" 7 }
{ "catalog num" : 10018, "rating value" 8 }
>

Um festzustellen, wieviele Dokumente unsere Collection enthalt, benuzten wir statt der
Funktion find() die Funktion count(), im einfachsten Fall ohne Parameter, was uns die
Anzahl aller Dokumente in der Collection liefert:

> db.rating.count()
12
>

Wie bei der Funktion find() kdnnen wir auch bei count() eine Filterbedingung angeben, z.B.
um festzustellen, wieviele Dokumente es gibt fir den Artikel mit der Katalognummer
10018, oder wieviele Bewertungen mit 7 Punkten es gibt:

> db.rating.count({catalog num:10018})
4

> db.rating.count({rating value:7})

3

>
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Eine weitere Funktion ist distinct(), der man den Namen des gewulnschten Feldes Ubergibt.
Die daflur gefundenen unterschiedlichen Werte werden dann als Array, mit [ ]
umschlossen, zurlickgegeben:

> db.rating.distinct("rating value")
3, 4, 5, 7, 8, 9 ]
db.rating.distinct("catalog num")
10017, 10018 ]

V—m V™

Nachdem wir einige Basisfunktionen zum Selektieren von Daten in einer Collection
kennengelernt haben, schauen wir uns nun die Funktion update() an, um zu verstehen,
wie man existierende Dokumente verandern kann. In der einfachsten Form nimmt update
zwei Parameter entgegen, einen Filter, um das zu verandernde Dokument zu bestimmen,
und die Angabe, was update() mit dem Dokument dann tun soll. Auch wenn dies bezuglich
der besagten web-Applikation nicht sinnvoll ist, versuchen wir nun der Ubung halber, die
Bewertungen mit der Punkizahl 8 um jeweils 2 Punkte auf 10 zu erhdhen, woflr wir den
operator $set{} verwenden. Anschliessend kontrollieren wir sofort, ob die Operation
erfolgreich war:

> db.rating.update({rating value:8}, {$set:{rating value:10}})
> db.Scmd.findOne({getlasterror:1})
{
"serverUsed" : "localhost/127.0.0.1:24731",
"updatedExisting" : true,
"prop 1,
"err" : null,
"ok" : 1,
"connectionId" : 8,
"wtime" : O,
"waited" : 0
}

>

Das Ergebnis der 'Kontrollfunktion' db.$cmd.findOne({getlasterror:1}) mit den Werten
"ok":1 und "err":null teilt uns mit, dass der Update erfolgreich war. Schauen wir uns also
die Dokumente an:

> db.rating.find({},{ id:0})

{ "catalog num" : 10017, "rating value" 7}
{ "catalog num" : 10017, "rating value" 9 }
{ "catalog num" : 10018, "rating value" 7 }
{ "catalog num" : 10017, "rating value" 5}
{ "catalog num" : 10017, "rating value" 10 }
{ "catalog num" : 10018, "rating value" 3}
{ "catalog num" : 10017, "rating value" 7 }
{ "catalog num" : 10017, "rating value" 8 }

ll:”
|
il||



IBM Informix Newsletter

AV SO U W

"catalog num"
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"catalog num"

10017,
10018,
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Das Ergebnis entspricht vielleicht nicht ganz unseren Erwartungen, ist jedoch vollig
korrekt. Die Funktion update() verandert normalerweise nur das erste vom Filter
ausgewahlte Dokument. Im Gegensatz zum SQL-Befehl UPDATE werden weitere
Dokumente, die auch den Filterkriterien entsprechen, im Normalfall nicht verandert. Wollen
wir dies jedoch erreichen, so mussen wir es der Funktion update() mit einem weiteren
Parameter {multi:true} explizit mitteilen. Wenden wir das an, dann erhalten wir folgendes
Ergebnis:

{multi:true})

{

"serverUsed" :

"updatedExisting"

"n" : 3,

"err" null,

1] Ok 1]

"connectionId"

"wtime" 0,

"waited" 0
}
> db.rating.find({},{ id:
{ "catalog num" 10017,
{ "catalog num" 10017,
{ "catalog num" 10018,
{ "catalog_num" 10017,
{ "catalog_num" 10017,
{ "catalog_num" 10018,
{ "catalog_num" 10017,
{ "catalog_num" 10017,
{ "catalog_num" 10017,
{ "catalog_num" 10018,
{ "catalog num" 10018,
{ "catalog num" 10017,
>

> db.Scmd.findOne({getlasterror:1})

true,

0})

"rating value"
"rating value"
"rating value"
"rating value"
"rating value"
"rating value"
"rating value"
"rating value"
"rating value"
"rating value"
"rating value"
"rating value"
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> db.rating.update({rating value:8}, {$set:{rating value:10}},

"localhost/127.0.0.1:24731",
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Mit Angabe des Parameters {multi:true} verhalt sich die Funktion update() eher so, wie wir
es vom SQL-Befehl UPDATE gewohnt sind. Bei genauer Betrachtung der Ausgabe zu
'getlasterror' sehen wir auch, dass wir ohne {multi:true} fr "n" den Wert 1 bekommen
haben. Mit {multi:true} hingegen berichtet die Fehlerkontrolle fur "n" den Wert 3, denn dies
ist die Anzahl der jeweils veranderten Dokumente.

Neben dem Operator $set gibt es flir die Funktion update() noch weitere Operatoren wie
z.B. $unset und $inc, und zudem weitere Funktionen zum Verandern von Dokumenten,
auf die wir zu einem spateren Zeitpunkt genauer eingehen werden.

Schliesslich wollen wir die nun verfalschten Bewertungen besser ganz entfernen, indem
wir die Funktion remove() anwenden, um ganze Dokumente aus der Collection zu léschen.
Im Gegensatz zur Funktion update() wirkt die Funktion remove() auf alle Dokumente, die
durch den angegebenen Filter ausgewabhlt sind. Versuchen wir zuerst, nur die 10-Punkte-
Bewertungen des Artikels mit der Katalognummer 10017 zu I6schen:

> db.rating.remove({catalog num:10017,rating value:10})
> db.rating.find({},{ id:0})

{ "catalog num" : 10017, "rating value" 7 %
{ "catalog num" : 10017, "rating value" 9 }
{ "catalog num" : 10018, "rating value" 7}
{ "catalog num" : 10017, "rating value" 5}
{ "catalog num" : 10018, "rating value" 3}
{ "catalog num" : 10017, "rating value" 7 }
{ "catalog num" : 10017, "rating value" 4 3}
{ "catalog num" : 10018, "rating value" 10 }
{ "catalog num" : 10018, "rating value" 3}
>

Ein zusatzlicher Parameter 'justOne’, mit dem man bei der MongoDB das Ldschen von
Dokumenten mittels der Funktion remove() auf das erste Dokument beschranken kann, ist
mit der NoSQL-Funktionalitat von Informix nicht implementiert (und auch so dokumentiert).

Der Aufruf der Funktion remove() ohne jeglichen Parameter entfernt alle Dokumente aus
der Collection:

> db.rating.remove()
> db.rating.find()
>
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Um die nun leere Collection zu entfernen, verwenden wir die Funktion drop(). Wenn wir
versuchen, diese Funktion sofort im Anschluss an die obigen Operationen aufzurufen,
dann erhalten wir allerdings folgenden Fehler:

> db.rating.drop()
Mon Oct 06 17:13:48.473 drop failed: {

"code" : null,
"ok" : O,
"errmsg" : "Unable to drop namespace stores demo.rating |

Unable to drop namespace stores demo.rating |
Could not open database table
(informix.rating).
(SQL Code: -242, SQL State: IX000) |
ISAM error: non-exclusive access.
(SQL Code: -106, SQL State: IX000)"
} at src/mongo/shell/collection.js:383
>

Wir verlassen also die Mongo Shell (durch Eingabe von CTRL-D am >-Prompt), rufen die
Mongo-Shell erneut auf, und kénnen dann die Collection erfolgreich entfernen:

> CTRL-D

bye

$ mongo localhost:26351/stores_demo
MongoDB shell version: 2.4.9

connecting to: localhost:26351/stores_demo
> db.rating.drop()

true

> show collections
>

In der nachsten Ausgabe des Informix Newsletters werden wir sehen, wie wir mit SQL-
Befehlen auf eine Collection und die Daten in ihren Dokumenten zugreifen kénnen.
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TechTipp: Berechtigungen auf Tabellenebene

In den letzten Wochen erreichen uns immer mehr Anfragen zum Thema
,Berechtigungsverwaltung auf Tabellen®. Aus diesem Grund haben wir hier die wichtigsten
Tipps zum Thema nochmals aufbereitet und kleine Scripts erstellt, die Ihnen helfen
konnen, die Benutzerberechtigungen sicher und effizient zu verwalten.

Wer sich bisher nicht mit dem Thema ,Berechtigungen® beschaftigt hat, der wird im erstem
Moment erstaunt sein, dass als Defaulteinstellung alle Anwender tber die Gruppe ,public”
auf allen Tabellen die Rechte “Select®, “Insert”, “Update”, “Delete” und ,Index” erhalten,
ohne dass diese explizit vergeben werden. Versuche, diese Rechte einzelnen Benutzern
mittels ,revoke all on <tabelle> from <user>“ zu entziehen, werden zwar von der
Datenbank mit ,permission revoked® bestatigt, zeigen aber keine Wirkung, da der
Benutzer ohnehin keine Rechte besass, sondern diese uber die Rolle ,public erhalten
hatte.

Will man bereits beim Anlegen einer Tabelle oder beim Import einer Datenbank
verhindern, dass die Gruppe ,public“ Rechte erhélt, so kann vor dem Start der
Datenbankverbindung die Umgebungsvariable ,NODEFDAC=yes" gesetzt werden.

Sind die Rechte bereits vergeben, so kénnen diese mittels ,revoke“ entzogen werden. Um
die Rechteverwaltung einfach und flexibel zu gestalten, empfehlen wir eine eigene
Verwaltungstabelle anzulegen, in der alle berechtigten Benutzer aufgefuhrt sind, ggf. mit
Berechtigungsgruppe und weiteren Informationen (wie z.B. Abteilung). Sind die Benutzer
in solch einer Tabelle gepflegt, kann im ersten Schritt die Berechtigung fur alle
,2unbekannten® Benutzer entzogen werden, die nicht in dieser Tabelle aufgefuhrt sind.

Beispiel:

unload to "exec revoke.sql"

delimiter " "

select "revoke all on "||trim(t.tabname)||" from "||
trim(a.grantee)||";"

from systabauth a, systables t

where a.tabid = t.tabid

and t.tabid > 99

and t.tabtype = "T"

and a.grantee not in ( select b.login from userlist b)
order by 1

Hinweis: Der ,delimiter” ist ein <tab> und wird beim Kopieren meist als eine Reihe von
Leerzeichen kopiert.

Da Sie sicher den Benutzernamen ,public” nicht in dieser Tabelle aufgenommen haben,
werden damit die Rechte fiir ,public* gleich mit entzogen, wenn das erstellte SQL-Script
.exec_revoke.sql“ dann auf der Datenbank ausgefuhrt wird.
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Nachdem nun die ungewollten Rechte entzogen wurden, ist es Zeit, die Rechte wieder zu
vergeben. Bei vielen Benutzern mit identischen Rechten auf den Tabellen ware der beste
Weg, Rollen fur die unterschiedlichen Berechtigungen zu erstellen, und den Benutzern
mittels ,grant default role <rolename> to <user>“ diese Rollen als Standard zu hinterlegen.
Diese Technik wurde in einer friheren Ausgabe des Informix Newsletters bereits
vorgestellt. Im aktuellen Artikel beschranken wir uns auf die Vergabe der Rechte direkt an
die Benutzer. Ein SQL-Script, das die Vergabe der Rechte vorbereitet, kdnnte
folgendermassen aussehen:

unload to "exec grant.sql"

delimiter " "
select "grant "||
case
when b.permission = "ALL" then "all"
when b.permission = "WRT" then "select,insert,update"
when b.permission = "REA" then "select"
end
||" on "||trim(t.tabname)||" to "||trim(b.login)||" as "||
trim(t.owner)||";"

from systables t, userlist b
where t.tabid > 99

and t.tabtype = "T"
and trim(t.tabname)||' '||trim(b.login) not in (
select trim(t.tabname)||' '||trim(a.grantee)

from systabauth a
where a.tabid = t.tabid

)
order by 1;

Die Ausgabe exec_grant.sql enthalt Zeilen der Form:

grant all on firma to kalu as informix;
grant all on person to kalu as informix;

grant select on firma to carina as informix;
grant select on person to carina as informix;

grant select,insert,update on firma to carmen as informix;
grant select,insert,update on person to carmen as informix;

Fir die Praxis wird es sicher notwendig sein, das SQL so zu verdndern, dass zu den
Benutzergruppen noch eine Auswahl an Tabellen fUr die Vergabe der Berechtigung
angegeben wird. Ublicherweise erfolgt auch diese Zuordnung ebenfalls iiber eine
Verwaltungstabelle.
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TechTipp: Auditing mit Hilfe von Infosphere Change Data Capture (CDC)

Informix beinhaltet eine Option flr Auditing, die mittels ,onaudit” eingerichtet und Gber den
Befehl ,onshowaudit” ausgelesen werden kann. Dieses Auditing kann die Auditprotokolle
in einer Art Unloadformat erstellen, das flr Auswertungen genutzt werden kann.

Eine weit komfortablere Variante, ein Auditing einzurichten lasst sich mittels ,,|IBM
InfoSphere Data Replication IIDR®, besser bekannt unter ,IBM Infosphere CDC - Change
Data Capture” implementieren. Hierbei wird die Replikation genutzt, um Anderungen mit
Zeitstempel und ID des Benutzers direkt in Audit-Tabellen auf einem entfernten
Datenbankserver zu protokollieren. In der Zieldatenbank werden hierbei die Daten in
Tabellen mit dem selben Aufbau wie auf der Quelle erstellt, wobei zusatzliche Spalten flr
einen Zeitstempel, den Verursacher der Anderung, und den Typ der Anderung als Spalten
an die Tabelle angefigt werden. Lesende Aktion kdnnen hierbei nicht dokumentiert
werden, da CDC auf die Informationen in den Transaktionslogs zugreift, in die rein lesende
Vorgange nicht eingetragen werden. Die Einrichtung erfolgt, sobald die
Datenbankkomponenten und der Access-Server laufen, Uber die Management Console.
Zuerst werden die ,Datastores” (Datenbankverbindungen) erstellt und mit den
Verbindungsdaten, dem Benutzer und dem flr die Verbindung notwendigen Passwort
versehen.

Fle Edt Subscription Mapping View  He

| [J Monitaring 3 Configuration | §} Access Manager | (2

| ] Datastore Management

¥ Enter ssarch... | &
11 Datastore [ Description [ Type [ Hose | Database |
0 Fxl il Dual 172.16.41,230@10201  JDBC
0 2 iz Dual 172.16.41.230@10202 | IDBC

..i};' Lksgr Management

Enter s=arch... | ik

|| ===

# Lser | Ful Mame: Rk | Access Manager | status |
| carmen CATEN System Administr ator W Active
b cde_admin CDC_Adrinistrator System Administrator W Active
} cocadmin CDC_Administrator System Administrator W Active
W

} informix informic: System Administrator Active

Anschliessend wird eine Subscription erstellt, die dann das eigentliche Replikationset
darstellt. In dieses kdnnen beliebig viele Tabellen unterschiedlicher Eigentiimer eingestellt

=T = 13
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Danach wird das Tablemapping eingerichtet. Fur das Audit reicht uns die einfachste
Variante, in der jeder Source-Tabelle eine Audit-Tabelle zugeordnet ist. Wichtig ist der
Anwahlpunkt ,LiveAudit®. ,Standard® steht flr die tUbliche Replikation der Daten.

_lolx]
Select Mapping Type £
Depending on yaur rephication requirements, seleck From one of the Following mapping types ko [ < i
apphy data bo the barget, W=
Mapming Mode |

= Multiple One-to-One Mappings
Aubomaticaly map one or more source tables bo one or more target tables, Thess tables have
identical o almost identical struchures.

" Custom Table Mapping
Create a single completely configurabls Eable mapping of any mapping Eype.

—Mapping Type
Select how the source tables map o Hhe target.

Type: |Standard

) <pack [ mmas | Feish | Caneel |

InfoSphere CDC fiigt die Auditspalten an (die verandert oder abgewéhlt werden kénnen):

=0l xj
Define Audit Columns £
Specify the target columns where audi information will be stored, [ < iﬁa
Audit Columns:
ol Mame | Journal Conkrol Field | add... |
] aud_Tvpe BENTTYR (Enkry Type)
B Aud_Time BTIMSTAMP {Record Madification Time) Ul |
H aud_User B4ISER (Record Madification User)
5 Delete |
HMowe | Ip I
AV E DT |

14
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Nun werden die im Audit zu replizierenden Tabellen ausgewahlt (mit dem Haken links
unten lassen sich alle Tabellen bzw. alle Tabellen eines Eigentimers gleichzeitig
auswahlen):

_ipix

Select Source Tables

fd
Select one or more source bables ko map to target bables, | ﬁ

* Source Tables: | Enter search... :I it

[Table [ Repicate |
E e _ifae

4 carmen

A infarmiz
= call_bype
= catalog
A classes
1 cust_cals
& cushomer
= emgloyes
= kems
4 marfact
1 orders
= stabe
= stodk
B tab

- warehouses

mE
O0O0E

I:II:II:II:I—EII:IiEI

o W50 Fiter Clﬂl.ll'l'l'rs...l Spedl iy Slber |

Es bestehen die Optionen in eine bestehende Tabelle zu schreiben, oder eine neue
Tabelle (nach dem Schema der Quelle) durch CDC auf dem Ziel aufzubauen:

1o x]
Select Existing or Create New Target Tahles .
Specify whether vou wank bo map o existing target tables or map bo new target bables. | - ﬁg

" ™ap to existing target tables
Map soiFce bables to exishing target tables,

{* Create new target tables
tap source tables bo new target tables. Target tables are creabed during the mapping process.

Die neuen Tabellen kdnnen mit einem Prefix oder einem Postfix am Tabellennamen
markiert werden (z.B. _adt).

15
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Sind diese einfachen Schritte abgeschlossen, so werden in einer Ubersicht die
Einstellungen angezeigt:

10/
Review Mappings | 28
Reviews mapping settings. I . -f't}

O Finish, the wizard wil do the Fallowing:
Livesudit bable mappings will be oreated within the subscription CUSTADT, ﬂ

T zbdes From cde_iF=c wil be mappead to newly created bables onifc.
Wudit information will be stored into the Following targek table colurmins:
+ Aud_Tvpe

+ fud_Time
+ fud_Lser

The replication method will be set o mirrore,

In der Ubersicht der Subscriptions bleibt nun nur der letzte Schritt, die Subscrition zu
starten. Dabei werden (wenn dies nicht abgewahlt wurde) zu Beginn alle Daten in das
Auditsysstem Ubertragen (refresh). Danach werden nur noch die Anderungen auf die
Zieltabellen Gbermittelt.

Beispiel:

update customer set lname = "Kaluzinski" where customer num = 104;

fugt ein BEFORE-IMAGE:

customer num 104

fname Anthony

lname Higgins

phone 415-368-1100

aud_type UB <-Update Before
aud_time 2014-10-16 12:03:19.00000 <-TimeStamp

aud_user 1042 <-User-Id auf Source

und ein AFTER-IMAGE:
customer num 104

fname Anthony

lname Kaluzinski

phone 415-368-1100

aud_type UP <-Update Post
aud_time 2014-10-16 12:03:19.00000

aud_user 1042

14
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Beim Ldschen wird der geloschte Datensatz geschrieben, beim Einfligen der neue
Datensatz:

delete from customer where customer num = 103;
customer num 103

fname Gerd

lname Pauler

phone 415-328-4543

aud_type DL <-Delete
aud time 2014-10-16 12:04:25.00000

aud_user 1042

insert into customer (lname, fname) values ("Kaluzinski","Carina")
customer num 129

fname Carina

lname Kaluzinski

phone

aud_type PT « Insert
aud time 2014-10-16 12:04:25.00000

aud_user 1042

Als Audit Type kdnnen folgende Kirzel vorkommen:

PT = insert (add)

UB = update (before image)

uUP update (after image)

DL delete

RS = a dummy row inserted on the target to flag to any process
querying or processing the data that a refresh was performed
a row refreshed (i,e, inserted)

RR

,Refresh” entspricht der kompletten Neubefullung der Tabelle auf der Zielseite mit den
Daten der Quelle.

17
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TechTipp: Infosphere CDC Replikation als ,,normalen Benutzer*
einrichten

Die Replikation zwischen INFORMIX und anderen relationalen Datenbanken kann mittels
InfosSphere Change Data Capture (CDC) eingerichtet werden. Auch zwischen
unterschiedlichen Informix Instanzen lasst sich diese Option nutzen, z.B. fir das Auditing.

Wer vermeiden will, dass ein Benutzer mit Sonderrechten, wie ,informix* oder ,root", fur
die CDC Replikation Zugriff von Aussen auf die Informix Instanz hat, der kann dies tber
die folgenden Schritte realisieren:

1. Die Installation der CDC-Informix-Komponente erfolgt als der Benutzer, der dann auch
fur die Ubertragung der Daten genutzt werden soll. Dieser Benutzer MUSS bereits bei der
Installation der Gruppe "informix" angehoren. Nachtragliches Hinzufligen hilft nicht mehr.

2. Da die CDC Replikation drei Tabellen in der zu replizierenden Datenbank aufbaut,
bendtigt der Benutzer das Recht, Tabellen zu erstellen. Hierzu reicht das Recht ,resource”
aus. So kann z.B. mit dem Befehl "grant resource to <user>" auf der Quell-Datenbank die
Basis geschaffen werden, damit der Benutzer die fur die Replikation notwendigen Tabellen
»S_auth, ,ts_bookmark” und ,ts_confaud” erstellen darf.

3. Die Datenbank ,syscdcv1” muss als Benutzer ,informix“ mit Hilfe des Befehls
,dbaccess sysmaster $INFORMIXDIR/etc/syscdcvl.sql*
erstellt werden. Anschliessend missen dem Benutzer, der fir die Replikation eingesetzt
wird, die DBA-Rechte auf der Datenbank erteilt werden, indem der Befehl
"grant dba on syscdcvl to <user>"
im dbaccess auf der Datenbank syscdcvl abgesetzt wird.

4. Um die Daten, die tbertragen werden sollen, lesen zu kdnnen, benétigt der Benutzer
noch die entsprechenden Rechte. Ist INFORMIX ausschliesslich als Quell-Datenbank
eingebunden, so reicht ein "grant select on ... to <user>" auf allen Tabellen, die repliziert
werden sollen. Soll auch die Gegenrichtung genutzt werden, so sind die entsprechenden
Rechte notwendig. Da bei der Konfliktbehandlung ,always* aus einem ,update* auch ein
Jnsert“ werden kann, falls der Datensatz am Ziel nicht vorhanden ist, sollte dies bei der
Rechtevergabe beachtet werden.

5. Die CDC-Informix-Komponente wird anschliessend als der gewiinschte Benutzer mit
dem Befehl ,dmts64 -1 <cdc_instanz>" gestartet.

6. Schliesslich werden am Access-Server noch die Datastores fur die Replikation erstellt.
Als Benutzer fur die Anbindung an die Datenbank wird hierfur ebenfalls nur der
ausgewahlte Benutzer mit seinem Passwort benotigt.

Ist das Zielsystem ebenfalls Informix und soll der Benutzer die zu replizierenden Tabellen
neu anlegen, so wird auf dem Zielsystem zumindest das Recht ,resource” bendtigt.

18
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Termin: Informix Bootcamp mit TimeSeries + Zertifizierung

Auch in diesem Herbst findet wieder das beliebte Informix Bootcamp statt. Neben den
Neuerungen des Informix Servers werden auch neue Features der TimeSeries vorgestellt.
Veranstaltungsort ist Dusseldorf. Das Bootcamp findet von Dienstag, den 11.November
bis Freitag, den 14. November statt. Aktuell, Mitte Oktober, stehen noch Restplatze zu
dieser Veranstaltung verflgbar. Alle Teilnehmer an diesem Bootcamp kdnnen kostenlos
an einer Informix Zertifizierung teilnehmen.

Der Link zur Anmeldung steht unter:
http://www.ibm.com/events/idr/idrevents/detail.action?meid=5614&ieid=12020

Termin: Informix Genero Bootcamp + Zertifizierung

Zum Thema Informix Genero findet ein Bootcamp vom 4. bis 6. November statt. Aktuell
gibt es noch Restplatze. Der Veranstaltungsort ist Ehningen. Alle Teilnehmer an diesem
Bootcamp konnen kostenlos an einer Informix Zertifizierung teilnehmen. Der Link zur
Anmeldung ist:
http://www.ibm.com/events/idr/idrevents/detail.action?meid=8493&ieid=11786

Termin: 65. IUG-Workshop in Hamburg

Am Mittwoch, den 29. Oktober 2014 findet in Hamburg der 65. IUG Workshop statt. Das
Thema ist diesmal:
Business Intelligence, Entwicklungs-Methode und Internet-Technologie

Wie gewohnt findet am Vorabend der beliebte IUG Stammtisch statt, an dem alte
Verbindungen gepflegt, und neue Kontakte geknupft werden konnen. Die Agenda wird in
den nachsten Tagen zur Verflgung stehen.

Weitere Informationen und den Link zur Anmeldung finden Sie unter:
http://www.iug.de/index.php?option=com_content&task=view&id=296&Itemid=383
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Anmeldung / Abmeldung / Anmerkung

Der Newsletter wird ausschlie3lich an angemeldete Adressen verschickt. Die Anmeldung
erfolgt, indem Sie eine Email mit dem Betreff ,ANMELDUNG" an ifmxnews@de.ibm.com
senden.

Im Falle einer Abmeldung senden Sie ,ABMELDUNG" an diese Adresse.

Das Archiv der bisherigen Ausgaben finden Sie zum Beispiel unter:

http://www.iiug.org/intl/deu
http://www.iug.de/index.php?option=com_content&task=view&id=95&ltemid=149
http://www.informix-zone.com/informix-german-newsletter
http://www.drap.de/link/informix

http://www.nsi.de/informix/newsletter
http://www.cursor-distribution.de/index.php/aktuelles/informix-newsletter
http://www.listec.de/Newsletter/IBM-Informix-Newsletter/View-category.html
http://www.bereos.eu/software/informix/newsletter/

Die hier veréffentlichten Tipps&Tricks erheben keinen Anspruch auf Vollstandigkeit. Da
uns weder Tippfehler noch Irrtiimer fremd sind, bitten wir hier um Nachsicht falls sich bei
der Recherche einmal etwas eingeschlichen hat, was nicht wie beschrieben funktioniert.

Die Autoren dieser Ausgabe

Gerd Kaluzinski IT-Specialist Informix Dynamic Server und DB2 UDB
IBM Software Group, Information Management
gerd.kaluzinski@de.ibm.com +49-175-228-1983
Martin Fuerderer IBM Informix Entwicklung, Manchen

IBM Software Group, Information Management
martinfu@de.ibm.com

Sowie unterstitzende Teams im Hintergrund.

Fotonachweis: Gerd Kaluzinski
(Torte, nicht selbst angefertigt, aber selbst in Teilen nach dem Foto gegessen)

20

[l
!!:u
ii:!i


mailto:martinfu@de.ibm.com
mailto:gerd.kaluzinski@de.ibm.com
http://www.bereos.eu/software/informix/newsletter/
http://www.listec.de/Newsletter/IBM-Informix-Newsletter/View-category.html
http://www.cursor-distribution.de/index.php/aktuelles/informix-newsletter
http://www.nsi.de/informix/newsletter
http://www.drap.de/link/informix
http://www.informix-zone.com/informix-german-newsletter
http://www.iug.de/Informix/techn_news.htm
http://www.iiug.org/intl/deu
mailto:ifmxnews@de.ibm.com

	Aktuelles
	TechTipp: Informix und NoSQL (3): NoSQL-Collections und Dokumente manipulieren
	TechTipp: Berechtigungen auf Tabellenebene
	TechTipp: Auditing mit Hilfe von Infosphere Change Data Capture (CDC)
	TechTipp: Infosphere CDC Replikation als „normalen Benutzer“ einrichten
	Termin: Informix Bootcamp mit TimeSeries + Zertifizierung
	Termin: Informix Genero Bootcamp + Zertifizierung
	Termin: 65. IUG-Workshop in Hamburg
	Anmeldung / Abmeldung / Anmerkung
	Die Autoren dieser Ausgabe

